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ALL4TEC - Présentation

« En quelques mots :
- Editeur de logiciels depuis plus de 20 ans
- Membre actif du club EBIOS
- Spécialiste de l'ingénierie dirigée par les modeles
- Cyber securite, streté de fonctionnement, test et validation
- Forte présence dans la défense francaise (DGA et électroniciens) CLUBEBIOS
- ~20 ingenieurs et chercheurs qui développent et maintiennent nos outils
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Années d'existence Clients Licences déployées A l'export
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Equipe Agile - Organisation

a g2

Responsable Equipe
produit développement

Cycle de
2 semaines

Réunion
quotidienne
Sprint

Product Planning Sprint Finished
Backlog Meeting Backlog Work
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Agile Risk Manager




Notre outil Agile Risk Manager

AGILE RISK MANAGER

* Labellisé EBIOS Risk Manager par 'ANSSI
« Répond au besoin des analystes operationnels

Gestion
de
versions

On
Premise

Prise en
main

Cohérence Travail
des données @ collaboratif




EBIOS Risk Manager R L

ANSSI

» Construire une vision et un
management du risque
numérique en partant du plus
haut niveau g

 Synthese entre conformite et
scenario

CADRE REGLEMENTAIRE
ET NORMATIF

NIVEAU DES CYBER ATTAQUES

Apprache par
« conformité »

* Prise en compte des menaces
internes et intentionnelles

Slides suivants - extraits du Guide « La Méthode EBIOS Risk Manager » de 'ANSSI, version 1.1 - décembre 2018



EBIOS Risk Manager

« Une démarche iterative
en 5 ateliers
- Cadrage et socle de
seécurite

- Sources de risque
- Scénarios strategiques
- Sceénarios opérationnels
- Traitement du risque

ANSSI

ATELIER 3

SEMAIE
STRATEGIQUES

ATELIER 4




Gestion des PIA @

 Ajout des bases de connaissance CNIL
« Modification de la gestion des impacts

 Proposition automatique de la gravité des évenements
redoutés

 Associations multiples valeurs métiers / évenements
redoutés
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Agile Risk Board - Contexte




Des métiers différents

Pilotage, Organisation et Gestion des risques (POG)

l ' Spécialiste en
I
: ______ R _S EI _____ A o5 gestion de crise RPCA

Management de Projets et Cycle de vie (MPC)

Chef,de pro Jet Devglop.p,eur Architecte sécurité Integ’ratgur e
sécurité sécurité sécurité

Opération et Maintien en Condition
Opérationnelle (OMCO)

Administrateur
sécurité

Support et Gestion des Incidents (SGl)

193eueA YsIY 3|18Y,p sinalesi|in

Expert réponse a

Technicien sécurité Analyste SOC L
incident

Conseil, Audit, Expertise (CAE)

Consultant Consultant Evaluateur Analyste de
o : . Cryptologue
organisation technique sécurité la menace

Juriste DPD




Plusieurs acteurs

 Quelles informations partager ?
« Comment échanger ?
« Comment répondre aux besoins des décideurs ?

@

2

Y,

Conseil, Audit, Expertise (CAE)

Pilotage, Organisation et
Gestion des risques (POG)
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Agile Risk Board - Objectifs




Objectifs d'/Agile Risk Board

Compleéeter notre outil d’analyse par un outil de pilotage

Apporter une vision agrégée et globale des risques et

Pilotage permettre la redescente d'informations

Gestion et Accompagner l'organisation des activités de conseil, audit,
Organisation expertise, et faciliter la remontée des résultats

Garantir une cohérence globale tout en aidant au maintien
des référentiels et vulnérabilités connues

Automatisation




Objectifs d'/Agile Risk Board

Traduire ces objectifs dans le quotidien d'un RSSI

Vérifier la cohérence globale des analyses au sein d'une entité

Permettre I'application de regles métiers, référentiels spécifiques ou de
recommandations globales a une entité

Apporter une vision génerale des analyses existantes et mettre en avant des
metriques adaptées aux decideurs

Aider a la gestion de I'équipe opérationnelle et a la conduite des analyses en
organisant les ateliers et les relectures, etc.

Assurer une veille active des vulnérabilités publiées pour informer au plus tot les
décideurs et les analystes opérationnels




Merci!

Des questions ?




